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Die Inhalte im Uberblick -

1. Was sind Soziale Netzwerke?
2. Was fasziniert Jugendliche daran?
3. Risiken in Sozialen Netzwerken

4. Tipps und Material zum Weiterlesen
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sWie sieht lhr soziales Netzwerk
aus ?«

e Familie

e Nachbarn
e Sportverein

 Freunde

Netzwerk in der ,analogen“ Welt —~ Online-Netzwerk
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Was ist ein Online-Netzwerk?
ﬁchﬂler\fl

\ //’

Kommuilativ orientierte

Plattformen
. Produktiy orentierte

Plattformen

K ﬂ flickr ,
ZLIFFISH

HOSCAST
[FEiCK] (G MyVideo &:ﬂ
‘I’gu Padagogisch ausgerichtete
R Plattformen
bloggorilla ﬂ:ll'.t&n de
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http://www.facebook.com/
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&chﬂleﬂz Momentan sind etwa 5,1 Mio. Mitglieder registriert.

ﬁschﬂler\iz

E-Mail

Passwort

|:| Engelogat bielben 0

Anmelden

Frischlufirmuffel,

BEDEEE
EEEBED
jLIAINID)

Hadden Wi inmlry

SCHULERVERZEICHNIS einloggen  anmelden artext  hilfe

Bist du schon drin?

Lass dich einladen!

v Triff deine Freunde aus der Schule!
v Wer kennt wen Uber wen?

v Wer ist auf weicher Schule?

v Wer sitzt in meiner Parallelklasse?

v Wer hat wann Geburtstag?

' Hazben deine Freunde schon die Fotos vom Wochenende
hochgeladen?

7
Los geht's

Schidsr  Eltern und Lehrer  Presse  Impressum  AGE Datenschutz  Verhaltepskodes
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http://www.schuelervz.net/Default
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) Anmeldung/ Einladung
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_schicken

ﬂ Mit Nadia plaudern

O radia gruscheln
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Abb. Klicksafe

ﬂ- fdadia als Freund
hirzufigen

@- tdadia melden
oder gnoneren

(D tiadia ist gerade ...

Buschfunk
e Fm-mde ...................
... \gleiche Schuley
Anders Schulen

E] Freundschaftsketts

B Allgemeines

Appkompass

Zusatzmodul ,Social Communitys“LI l IZ .
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http://www.schuelervz.net/Gadgets/Sitemap
http://www.schuelervz.net/Gadgets/Sitemap

Facebook in Deutschland .

Langsamer Start, starkes Wachstum seit 2009 / Nutzer in Mio.
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Nutzer weltweit: 585 Millionen Menschen! -
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EEEBED Nutzerzahlen, Quelle: www.facebookmarketing.de
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http://www.facebookmarketing.de/
http://www.medien-aber-sicher.de/index.html
http://www.youtube.com/user/mcolmz?feature=mhum

Was fasziniert Jugendliche an
Sozialen Netzwerken?

ﬁchuier\fz

hangout for teens

Yuu ‘«/@!&9
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Elli9d@kids-hotline Hey,,.

User
am 21.8.2008, ich wiirde mir wiinschen mit einem
um 17.48 Uhr Peer (iber mein Problem zu schreiben..

wiirde mich freuen wenn sich jeman
meldezt..es ist ndmlich echt dringend..

Hobbrys: Fitkass..,
Lishlingsrusik: Hauze,.. hil[eT=Te] .
Liehlingshbiicher: Hee WEH Alth
Lieblingsfilme: 2 Fast 2 FuAEuE ...
Lieblingsspruch: Eggl: Bt BOfA't TOMEh
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.. ZU kommunizieren.

.. sich selbst darzustellen.

.. ZzU spielen, abzuschalten.

. die eigenen Grenzen kennenzulernen.
.. Antworten fur ihre Probleme zu finden.

.. sich von Erwachsenen abzugrenzen.

LIMZ



Sich prasentieren in der realen und

der virtuellen Welt

Kommunikation Gruppen
Korper Fotos
Kleidung Profil
Verhalten Videos
Musik Musik

Veranderungen sind
muhsam und langerfristig
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Veranderungen sind
einfach, kurzfristig moglich
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Entwicklungsaufgaben und
Handlungsmaoglichkeiten im Social Web

|dentitat

ﬁ 88 Beziehung

Information

Wer bin ich?

ACHLL ST AT i
ﬁﬂ:\u’ah‘! o 18 i e sl

Welche Position habe

ich in meinem sozialen

Netzwerk? :
7

- Freundschaftsantrag: “—=

Ich bin zwar stolzer Besitzer von
Aktuell 465 Buddys,
dennoch gibts bei mir Regeln fiir
Freundschaftsantrigel

1. Ieh muss dich entweder Fersonlich
kennen [wie ca. 95% meiner Buddys)

2. Oder du musst mich diberzeugen und nicht nur "hi"
oder so etwas als Begriindung nehmen

Ansonsten - FAIL

Wie orientiere ich
mich in der Welt?

Llf_i [andy-Lins

Fund um Hardssertedgs, Tante, KlinpaRire, B urd abaacks

|5 Powier, Packal, Sopvlent
L—rﬁ Rund urn Essen, Fast Fond, Trend-Gatednk g Kosmill| Gardohe urd dene Rgie

L'-T Eatllstricke sm bty
{'i Fundym &bo urd andens Vertrdga i lintermet

|75 5oy -Tepemar
y rured i B Sohidecrechbs, Bohulabibioned wnd S mik Dehiwanoared s ohd ke

o Rimd g Sanitiaahl, Setiure tdis Stdhimn, deres peofsszinale Beps it

[Z Medlen machen
Hﬁ Ruid ure dis pdge e [npermesserte: dedms
Schilsrrakirg, dar Takshma sn smam Fimvetbararh

L"& Lehenskrisen
Al Fundum Leberskiisen und Antaufstalen, de i rskerieilen kinnen
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Quelle: www.hans-bredow-institut.de/webzweinull/uber-das-projekt/
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Alle Jugendliche tun es!

Personliche Daten im Netz

Informationen iber
Hobbies und andere
Tatigkeiten

eigene Fotos/Filme

Fotos/Filme von
Freunden/Familie

eigene E-Mail-Adresse

eigene Instant Messenger
Nummer

eigene Blogs/internet-
Tagebiicher oder twitter

eigene
Telefon/Handynummer

BUEEEE  Medienpadagogischer Forschungsverbund Stdwest,
EEBEED Quelle: JIM-Studien 2008-2010, Angaben in Prozent
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Privatsphare schutzen!

Online-Communities: Privacy-Option aktiviert

1] S PSS Immmeiemaimeeeeeemeameseas e e e e aeeieememe eamesmemeiemmeieeeieameimenneama

W2009 (n=994)
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BUEEEE  Medienpadagogischer Forschungsverbund Stdwest,

EEEEED : - :
mOmE Quelle: JIM-Studie 2010, Angaben in Prozent
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Gibt es fur Sie eine klare Trennung
zwischen Online- und Offline-
Freundschaften?

Und wie — glauben Sie, ist es bei
Jugendlichen?

BEDEEE Auftrag aus: SchilerVZ, Arbeitsmappe ,Soziale Netzwerke®, S. 18
mggg_gm LINK: http://www.schuelervz.net/l/parents/3 L M7Z


http://www.schuelervz.net/l/parents/3

Vor- und Nachteile von Online-
Freundschaften

+ viele Freunde von uberall her, keine
regionalen Grenzen

+Kontaktaufnahme mit mehreren Freunden
gleichzeitig

- Freundschaften sind eher oberflachlich; man
kennt sich nicht so gut (JIM-Studie

- man weild nie, wer hinter einem Profil steckt

BEDEEMN Auftrag aus: SchilerVZ, Arbeitsmappe ,Soziale Netzwerke®, S. 18

mg?g?m LINK: http://www.schuelervz.net/l/parents/3 L MZ


http://www.schuelervz.net/l/parents/3

Risiken in Sozialen Netzwerken

1. Weitergabe/Verkauf der Daten
,Die E-mail, die alles verrat® = Datenparty.de
2. Internet = unloschbares Archiv
,Wayback machine” speichert Internetseiten =
www.archive.org
3. Grooming (sexuelle Anmache)
Ein Schulerprojekt zu SchulerVZ =
.Dein Weg durch den Dschungel Internet”
4. (Cyber-)Mobbing
Das Zusatzmodul von Klicksafe = “Cybermobbing”

WG
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http://www.datenparty.de/index.php?option=com_content&view=article&id=33&Itemid=19
http://www.archive.org/
https://www.klicksafe.de/cms/upload/user-data/pdf/klicksafe_Materialien/LH_Zusatzmodul_Cyber-Mobbing.pdf

Ein Experiment mit SchiilerVZ

»Schiichtern”

Mame: Ann-katrin Schneider

Spitename: Anni

»MNormal”

|
-

Mame: Sara Baumeister

. Spitzname: Sasi

Hame: Sephia Meler

I Spitzname: Sophilein

Schule: Elsa-Brindstrém-Gymnasium,
Oberhausen (1994)

Schube: Elsa-Brandstrom-Gymnasivm, Cherhausen
(1959}

Schule: Elsa-Brindstrém-Gymnasiurm, Oberhausen (seit
15095)

Status; Schilerdin}

Status; Schiler{ini

Status: Schilering

lahrgangsstufe: 100

Jahrgangsstube; 10a

Jahrgangsstufe: 10c¢

Geschlecht: welblich

Geschlecht; weiblich

Geschlecht: weiblich

Geburstag: 7.9.1992

Gehurtstag: 31.01,1992

Geburtstag: 4,3.1992

fch bin: Helfle Braut
Lieblingsfach: Spor

Ieh bin: Schilerzeitungsredakieur
Lieblingsfach: Deutsch

lch Bin: Sportskanane

Hassfach: Franzdsisch

Hassfach: keines

Hassfach: Englisch

Ort: Oberhausen
Land: Deutichland

Ort: Oberhausen
Land: Deutschland

| Qrt: Oberhausen

Land: Deutschiand

Aul der Suche nach; Parties, Dating

Auf der Suche nach: netten Leube

Auf der Suche nach: netten Leuten, Freunden, Dating

Bezichungsstatus: filr alles xu haben

Bezichungsstatus: bloi nicht

Beziehungsaiatus: solo

Hobbies: Party, Shoppen

Hobhies: Lesen

Hobbles: Freunde treffen, Sport, gute Musik

Lieblingsmusik: Techno, House, Beats, alles was
kracht,

Lieblingsmusik: Lieder mit deutschen Texten und
auch romantssche Lisder ;-)

Lieblingsmusik: \iel aus den Charts, aber elgentlich alles
Gute,

Lieblingsfilme: Sew and the City

Lieblingsfilme: Titanic

Lieblingsfilme: Harry Potter 1-5

lchmag: Shoppen, mit Freunden treffen und
Fartigs

leh rag: Lesen, Chillen, alleine Musik hiren

kch mag: Freunde treffen, Quatschen und vieles andere

Ich mag nicht: Streber, Lugner, verarseht zu
wierden

leh mag nicht: Menschen die mich picht
akreptieeen wie ich bin,

ek mag nicht: Streber, Ligner und Angeber

Uber mich: Sexy, 1.75%cm grof, schlank, braune
Haare und aul jeder Party 2u Hause

Dber mich: Ich bin elne Leseratte und bin auf der
Suche nach petten Leuten, Bin vielleicht ein
bisschen schichtarn, wirde mich aber Ghber
ernstgemeinte Freundschattseinlzdungen freuen.

Uber mich: 1,70 grof und hoffe aul viele
Freundschaftzeinladun gen, vielleicht kdnnen wir uns ja
mal treffen,

Projekt zu SchulerVZ des Wahlpflichtkurses Gesellschaftslehre/Informatik Kl. 8, Elsa-Brandstrom-
Gymnasium durchgefuhrt. (Nov. 2008)

%%Eg http://www.goodschool.de/cms/front_content.php?idcat=114&idart=152

jLIAINID)
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http://www.goodschool.de/cms/front_content.php?idcat=114&idart=152

Und wo ist das Problem? Ergebnis JIM-Studie 2010

es wurden Videos/Fotos ohne mein Wissen
eingestelit

es wurden schon einmal
falsche/beleidigende Sachen uber mich
eingestelit

es gab im Freundeskreis schon einmal Arger
wegen Eintragen in Communities, Chats,
Foren

im Bekanntenkreis wurde schon jemand in
Community fertig gemacht

0 5 10 15 20 25 30 35 40 45 50

Quelle: JIM-Studie 2010, Angaben in Prozent
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Selbstdarstellung... Beispielbilder
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Cyber- Mobbing

_ Kein sicherer Ort
Gesagtes ist mehr fur das

fluchtiger als Text el
und Bilder Mobbing-Opfer

Pann hat die
Folizei we—- -,
nigstens die &
notwendigzen

. L ) Mobber/innen
Fur AuRenstehende . :
ist Mobbing oft nicht IaaLe‘;I?lerrlnmelstens
wahrnehmbar y
BEDEER

EEEBED

WD LIMZ



xﬁ 'l SCHULERVERZEICHNIS stichie: | kar sollgetextet, sinladen hifs raus hisr
H as s- §E!.;!H;!$!Mﬁ MWir Hassen Dich al Le.!

G ru p pe n i n Léute tindan
s c h ﬁ I e rvz Meine Seite andern T

Meine Freunde
Madchen, Yerpiss Dich einfach |

Danke! Deine Meldung wird an den Support weitergeleitet.

Meine Fnl;ns
Meing GEruppen Irgendwann Batschen wir Dich. aber Richtig |
Machrichtendienst Information
Mein Account
Meine Privatsphare Marme; JWir Hassen Dich alle.!

Grinder; % DEnise Maus s

Kategorie: Schulalle
auf die Platze, Fertig, i o i S
lns! Das wird ein Gruppe sichtbar: an allen Schulen
Fuiball-Fest!

Mitglieder

Bis (e ppes st 4 ey e
Moy s i | L k-,

Madchen.Merpiss Dich einfach !

Irgendwann Batschen wir Dich, aber Richtig |

Beispiel von
Jugendschutz.net

AGE  Presse  Banner Impressum  Datenschukz  Elkernound Lebrer  Werhaltenshodes
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EEEEEIEEET Quelle: Flickr.com,

CTAlNLE Foto: Olivander, Lizenz CC http://creativecommons.org/licenses/by-nc-sa/2.0/deed.de LI I l Z
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Kompetenzen fiir den Umgang mit dem
Internet
Merksatze fir Jugendliche

Das Netz vergisst nichts!

Erst denken,

Respektiere andere! dann klicken!

Zeig Dich nicht

(zu offen)! Pass auf Dich auf!

Weniger ist besser!

BEDEEE
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Filme, Clips und Material

anim oGl

z.B. Soziale Netzwerke -
DVD Generation Sorglos .J.

(Dokumentation,

Spielszenen, Interviews, Animation)

Langversion: 42 Min.
Kurzversion: 24 Min.)

Medienwerkstatt Biberach
http://www.medistatt.de
Preis: 12 Euro

EEYEED

Eggaqgg%eptember 2010 I_ m Z
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http://www.medistatt.de/

Filme, Clips und Material

z.B. Cybermobbing

DVD
(Jugendkrimi von SWR/KiKa
Sendereihe ,Krimi.de”

44 Min.)

Weitere Informationen unter
www.polizei-beratung.de

BEDEEE

[Egam:g%eptember 2010
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Netzang'rlff

SWR Jugendif‘ftn‘lt fur die = £
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http://www.polizei-beratung.de/
http://www.polizei-beratung.de/attension_ressources/downloads/arbeitshilfe_netzangriff.pdf

Filme, Clips und Material

z.B. Privatsphare, Selbstdarstellung im
Netz

(engl.,1 Min.)

Thema: Internetprofil, Umgang mit privaten
Angaben, Verbreitung
http://www.youtube.com/watch?v=hOwpGF1SOQM&hl=de

(engl., 54 Sek.)

Thema: Foto, Internet, Verbreitung

http://www.youtube.com/watch?v=rvp-kZeoWWO0&hl=de

BEDEEE
EEEBED
jLIAINID)
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http://www.youtube.com/watch?v=rvp-kZeoWW0&hl=de
http://www.youtube.com/watch?v=hOwpGF1SOQM&hl=de

Filme, Clips und Material

;ﬁclﬂi&“ Themen: Mobbing, Handy-Gewalt, Jugendliche,
25— ALLEIN == Madchen

= S =
N gt VS = —
i P T R L —
_"'_..1-"'_; Pilip W oas bekrar
Mo 5 "‘
) : ; iy
= el

E DVD ausleihbar an jedem Stadt- bzw.
\? Kreismedienzentrum (Verlein-Nr. 4659354)

Arbeitsmaterial (Arbeitsblatter) zum Download
beim Medienpadagogischen Forschungsverbund
= Sudwest (MPFS)

http://www.mpfs.de/?id=178

QEDERE
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http://www.mpfs.de/?id=178

tzllche Webseiten - Klicksafe.de
Hl[ck @dg sitemap | Kontakt | Impressum | Datenschutz [EN w58 klicksafe-Community )

%2 Besucher ak tuell onfine
Die EU-lnitiative fiir mehr Sicherheit im Netz | :

khckzafe bei: & l] & =] Seite wetterempfebisn .;1 Saite drucken -'f‘,.._' Warerkorb | Schrifigrafe: [4] |£ |E|

] Barutzamame |

S sind hier: Matariafien

Materialien

klicksafe-Materialien

P

[
Povul v b biipsakie = Pol

klicksafe-Lehrerhandbuch: Knowhow Zuzatzmodul: Zusatzmodul: Lusatzmodul:
fir junge User Was tun bei Cyber-Mobbing? Social Communities Datenschutz und
Mehr Informatianen fhehr Informationen fehr Informationen Persanlichkeitsrechte

Mehr Informationen

BEDEEE

teat Lmz®
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Niitzliches aus dem Internet

www.jugendschutz.net

Zentralstelle der Lander fur Jugendschutz

www.bundespruefstelle.de

Bundesprufstelle fur jugendgefahrdende Medien,
v.a. Bereich ,Medienerziehung"®

www.bsi-fuer-buerger.de

Bundesamt fur Sicherheit in der Informationstechnik

www.klicksafe.de

Klicksafe, Initiative der EU fur mehr Internetsicherheit

www.internet-abc.de/eltern

Internet-ABC, Informationsseite fur Padagogen und Eltern
Newsletter abonnieren!!

www.schau-hin.info

Informationsseite fur Eltern

www.surfer-haben-rechte.de

Verbraucherzentrale Bundesverband

www.spieleratgeber-nrw.de

Bewertet ganz aktuell Spiele

www.mediaculture-online.de

Umfangreiche medienpadagogische Plattform

Seiten fiir Kinder und Jugendliche

www.watchyourweb.de

Projekt ,Jugend online® von |JAB

www.time4teen.de

Jugendportal des Landeskriminalamtes Ba-Wu

www.jugendinfo.de

,LComputersucht® fir Jugendliche aufgearbeitet

www.juuuport.de

Internetseite mit Tipps zum Thema ,Mobbing”

EEEEE
HEEEED
AN
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http://www.jugendschutz.net/
http://www.bundespruefstelle.de/
http://www.bsi-fuer-buerger.de/
http://www.klicksafe.de/
http://www.internet-abc.de/eltern
http://www.schau-hin.info/
http://www.surfer-haben-rechte.de/
http://www.spieleratgeber-nrw.de/
http://www.sicher-im-netz.de/
http://www.watchyourweb.de/
http://www.time4teen.de/
http://www.jugendinfo.de/
http://www.juuuport.de/

mamEgm  Foto: Phil Gerbyshak
EEBEED Quelle: www.flickr.com, Lizenz: Creative Commons
MORE  hitp://creativecommons.org/licenses/by-nc-sa/2.0/deed.de
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http://www.flickr.com/people/philgerb/
http://www.flickr.com/
http://creativecommons.org/licenses/by-nc-sa/2.0/deed.de

Unterstutzung und Angebote rund um
das Thema ,Jugendmedienschutz in
lhrer Nahe

KreisMedienZentrum

Leitung: Herr Jaudas
Medienpadagogischer Berater: Herr Siegle

HENEER
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http://www.medien-aber-sicher.de/index.html

Vielen Dank fur lhre
Aufmerksamkeit!

Landesmedienzentrum Baden-Wurttemberg

Karin Zinkgraf
E-Mail: zinkgraef@Imz-bw.de
Tel.: 0711-2850-778

Haden Wiz iooslury

LIMZ


mailto:zinkgraef@lmz-bw.de
http://www.medien-aber-sicher.de/index.html
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